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BUSINESS VISIBILITY SUITE

Network & Business Edition

Nastroj pro piehlednou vizualizaci sitovych komunikaci
a modelovani souvislosti business sluZeb s IT infrastrukturou

Rizeni IT aktiv je zakladnim predpokladem pro Uspésné
zvlddanf incidentd v rychle se ménicim kybernetickém
prostredi. Pfehled nad komunika¢nimi vztahy IP zafizenf{
v Case poskytuje security analytikim i SOC operdtordm
informace pro servisni zdsahy, rychlou identifikaci
a Setieni bezpecénostnich uddlosti v sitové infrastrukture.

BVS umoZiiuje uchovat nasledujici vztahy:

Business Aplikacni
sluzby sluzby

BVS je nastroj pro okamZity prehled a vizualizaci
sitové komunikace IP zafizeni, umoZiiujici rychlé
Setfeni a identifikaci bezpeclnostnich udalosti
v infrastruktufe. Pomaha rovnéZ porozumét dopa-
dim incidentli na provozované business sluzby
a predchazet bezpeénostnim hrozbam.

S pomoci ndstroje BVS od Novicomu se |ze snadno zorien-
tovat v redlném stavu vlastni IT infrastruktury a vztazich
mezi IT aktivy (visibilita komunikaci mezi sitovymi zafi-
zenimi), a to diky automatizovanému zpracovani sitové
komunikace. Je tak moZné ziskat vstupy pro okamzité
feSeni bezpecnostnich incidentl v kontextu dopadu na
provozované sluzby.

Novicom BVS nabizi nasledujici
dva funkéni moduly:

1. BVS Network Edition - vizualizace aktudlniho stavu IT
infrastruktury a zachyceni komunikaci mezi IT zafizenimi

Nastroj Novicom BVS unikdtné propojuje svét IT techno-
logii a business sluZeb organizace diky moZnostem intui-
tivniho modelovdni zavislosti mezi témito vrstvami. Hlavni
vyhodou je automatizovany sbé&r metadat o sitovych
komunika¢nich vztazich mezi IT zafizenimi s moZnosti
modelovani zajistovanych business sluZeb organizace.
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s uloZenim historie komunikaci. Poskytuje predstavu
o chovani sité - jaky typ provozu se v dané lokalité
vyskytuje.

2. BVS Business Edition - nadstavba nad sitovym
modulem, kterd umoZnuje modelovani business sluzeb
a jejich zavislosti na IT infrastruktufe. Dava tak aktudlnf
pohled na vyznam a kriti¢nost IT zafizeni pfi provozovanf{
klicovych sluZzeb pro koncové zdkazniky.

Pro koho je BVS urceno:

* IT (optimalizace infrastruktury, provoz)

* IT bezpecnost (analytické Cinnosti, forenzni ¢innosti,
Setfeni vektoru Sitfenf utoku)

» Bezpecnost (zranitelnost zafizeni, business sluzby,
rizikovost, dopady, kontinuita)

* Vlastnici aplikaci a business sluzeb

* Manazefi

* Externi bezpe¢nostni dohled (SOC)

* Systémovi integrdtofi

Neznalost chrdnéného prostiedi znemoZiiuje rychlou reakci IT a efektivni praci SOC pfi zvladéni incidentd.



BVS Network Edition

Zakladni modul BVS Network Edition pomUzZe odpovédét na zdkladni otdzky:

* Jakd zafizeni jsou v dany okamZik pfitomna v siti?
* Nejedna se o nova a neautorizovand zafizeni?

» Jaka zafizeni na siti jiZ nejsou dlouhodobé vyuZivana
(tzv. dead woods)?

» Jaka jsou nova spojeni a pokusy o komunikaci
mezi zafizenimi? Nejedna se o projev neZzadouciho
a Skodlivého chovdni zafizeni? Nejednd se o novd
a neautorizovana zafizeni?

* Kdo je technickym vlastnikem zafizeni?

MoZné scénare vyuZiti
BVS Network Edition:

1. Migrace ICT infrastruktury do prostredi cloudu
> Lokalizace aktiv (segment, vlastnik, risk)

> |dentifikace vSech provozovanych sluzeb
a zdvislosti

> Export komunika¢ni matice zafizenf{
2. Identifikace rozsahu kybernetického incidentu

> Organizace ziskd informace o moZné kompromitaci
informacniho systému

> Jako identifikdtor je uvedena IP adresa systému
> BVS vizualizuje ve vybraném ¢asovém useku
viechna dotcend zafizeni
3. Implementace NAC néstrojl
> OkamZita orientace v aktudlnim sitovém prostredi
umozni rychlejsi nasazeni NAC ndstrojd, véetné
ADDNETU od Novicomu

* Jaké sluZby (porty) jsou v siti provozovany?

* Jakad dalsi zafizeni ovlivni dostupnost sledovaného
zafizeni?

* Jakad je komunika¢ni historie (profil) vybraného
zafizeni a zmény na ném provedené?

* Jakd je mnoZina dotcenych zafizenf, kterd komuniko-
vala s danou IP ve vybraném casovém rozpéti?

* Jakeé jsou posledni zmény zafizeni (oteviené porty,
zména rizika, zranitelnosti a dalsi)?

MoZné scénare vyuZiti BVS Business Edition:

1. Podpora prace SOC tymu
> Prioritizace Setfeni incidentd dle kriti¢nosti aktiva
> Predikce Sifeni utoku ve vazbé na kriti¢nost aktiv
> Rychld identifikace rozsahu kybernetického incidentu

> Reporting na uroven business sluZzeb

SOC operdtofi ziskavaji mj. ihned informaci, zda infikované
zarizeni mGZe mit negativni dopad na nékterou sluzbu s vyso-
kou kriti¢nosti

2. Planovanizmén v infrastruktufe s dopady na kontinuitu sluZzeb
> Urcenf priorit oprav a zaplatovani IT zafizenf{
> Podpora pro rychlé vytvoreni Business Impact Analyzy

> |dentifikace a snadnd udrZba informaci o existenci aktiva
a jeho vazbé na konkrétni provozované sluzby

3. Podklady pro optimalizace IT infrastruktury
> Podklady pro oddéleni kritickych a nekritickych aktiv
> |dentifikace ,Single Point of Failure”

4. Podklady pro fizeni rizik

> Informace, zda nejsou nékteré kritické business sluzby
zavislé na zafizenich s vysokou mirou zranitelnosti

BVS Business Edition

Modul BVS Business Edition je svym zamérenim a funkénosti vhodny pro pracovniky SOC, manaZery
IT a IT security, ktefi cht&ji mit pfehled o aktualnich rizicich provozovanych sluZeb a jejich dostupnosti

vcetné vazeb na podplrné IT prostiedky.

BVS Business Edition modul pfinasi nasledujici moznosti:

» Tvorbu logickych aktiv reprezentujicich technické,
aplika¢ni a business sluzby organizace.

* Katalogizaci poskytovanych sluzeb s volitelnymi
atributy.

* Upozorfiovani na zménové stavy IT aktiv a jejich
dopad na definované sluzby.

e Vizudlni modelovani zavislosti mezi business sluzbami,
aplikacemi, IT sluzbami a IT zafizenimi (tzv. Business
Impact analyza) s automatizovanou podporou
identifikace a chovani aktiv diky BVS Network Edition.

* Snadnad sprdva a sledovani aktualniho stavu business

sluZzeb v rdmci servisniho modelu (prehled kli¢ovych
provozovanych sluZeb, jaké aplikace je zajistujf, na
jakych prostredcich bézi).

* Identifikace dopadd provoznich uddlosti na business

sluzby organizace (what-if scénare).

* Informace o identifikovanych zranitelnostech. Tato

data ziskdva BVS z vystupl ze skener( zranitelnosti.

* Prehled o moZném dopadu zranitelnosti detekova-

nych u podptrnych technickych IT aktiv na posky-
tované sluzby (pro prioritizaci eliminace rizik zneuZitf
zranitelnosti s dopadem na kritické sluzby).

e Zajisténi kontinuity sluZeb diky lepSimu prehledu

o podpUrné infrastrukture.
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Prehled funkci a mozZnosti Novicom BVS
(Network & Business Edition)

Vizualizace IT zafizeni (aktiv),
ktera jsou pfitomna v komunikaéni
infrastrukture

Grafické ovladani

Alerting

Automatizovany sbér metadat
o prvcich infrastruktury a jejich
komunikacich

MoZnost tagovani uzll (zafizeni)
Zobrazovani odchozi / pfichozi

komunikace IT zafizenfi

Evidence popisnych informaci

Pfehledovy seznam katalogu aktiv

Casova osa

Pfehledovy Dashboard

Pfehled udalosti

Centraini fulltext

Datova retence a vykonnost

Oddéleny pfistup k funkcim aplikace

Identifikace vztahd mezi objekty, které jsou soucdsti sitové komunikace,
v Business edici rovnéz vizudlni modelovani zavislosti mezi sluzbami, aplika-
cemi a zafizenimi.

MoZnost pohybovat se ve vztazich hierarchickym zplsobem od hlavnich
uzll a sitovych segmentd, pres IP adresy zafizeni aZ po sluZby provozované
na souvisejicich portech (drill-down).

Upozorfiovani na zmény v infrastruktufe, notifikace vlastnikd aktiv na zmény.

VyuZiti autonomni sondy pro extrakci metadat o sitovych komunikacich
a jejich vizualizace v témér rediném case. Zdkladni informace o komunikac-
nich vazbdch (segment sité, IP zdroj, IP cil, protokol, cilova sluzba, tj. cilovy
komunikacni port).

Pro ucely seskupovdni prvkl, podléhajicich auditnim poZadavkim nebo
internim smérnicim, je moZné zafizeni oznacovat dle libovolnych tagt.

IP adresa komunikujici na porty dalSich zafizeni, véetné opacného zobrazeni,
tj. pfichozi komunikace na sluZzby provozované na portech této IP adresy.

* nazev aktiva,

* typ aktiva,

* identifikdtor aktiva (dle typu aktiva, napt. IP adresa, MAC, port...)
 technicky vlastnik (spravce),

* moZnost vytvareni uZivatelsky definovanych metadat

Export do XLS, CSV.

UmoZiiuje porovndvat aktudlni stav infrastruktury s vybranym casovym
okamZikem v minulosti (napf. zvyraznénim nové identifikovanych aktiv
v infrastrukture).

Uvodni portél s prehledem udélosti, moZnost aktivni prace s grafy (napf.
zoom na detail vybranych prvkda).

Upozorfiovani na nova neschvdlend zafizeni umoZni pfedchdazet incidentdim
(alerting).

UmoZriuje vyhledat zafizeni dle libovolnych atributd.

Schopnost systému zpracovdvat a uchovdvat velky objem dat na vstupu
(vice neZ 10 GB dat za den) a uloZenf kli¢ovych metadat pro Setfeni incidentd
na dostatecné dlouhou dobu.

Autentizace uZivateld, bezpecny pfistup ke konkrétnim funkénim oblastem
aplikace na zakladé vytvorenych roli.
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Pfinosy produktu Novicom BVS - Business Visibility Suite

* Jednoduchy a intuitivni ndstroj s vyznamnou podporou
pro rychlejsi Setfeni kybernetickych incident(.

* Rychld orientace v komplexnim prostiedi sitovych komunikaci.

* Zmapovani chovédni komunikacnfi a sitové infrastruktury
zdkaznika pro rychly start sluZzeb SOC
« Sitovd infrastruktura a identifikace zafizeni spojena
napf. s aktivitami ,shadow IT”.
* Monitoring Wi-Fi a sitovych komunikaci.

* Rychld identifikace sitovych komunikaénich vztahd
mezi IT zafizenimi pro zkrdceni doby implementace
a nastaveni ndstrojl typu Network Access Control.

* Integrace s NAC umoZfiuje komplexni pohled od vrcholo-
vych business sluzeb aZ na troven konkrétné fyzicky
identifikovatelného zafizeni.

*  MinimdIni poZadavky na soucinnost se zakaznikem,
postaci preddni zdkladnich informaci o adresnich rozsazich,
v nichZ se nachdzeji komunikujici prvky.

* |dentifikace a snadnd udrzba vztah( a zdvislosti mezi business
sluZzbami / aplikacemi a infrastrukturou - rychle zjistite,
které sluzby jsou ohroZeny bezpecnostnimi riziky.

* Prehlednd a bezproblémova migrace infrastruktury do
cloudu diky pfehledu komunikacnich zavislosti mezi systé-
my, které je tfeba migrovat, a hlavnimi IS. Tim je zajisténa

BVS a Aktivni SOC

Novicom BVS je vyznamnou soucdsti strategie Aktivni SOC
(Security Operation Center), kterou se spole¢nost Novicom,
spolu se svymi partnery, snaZi prosazovat na trhu. Resenf
Novicom BVS (pro vizualizaci sitovych zafizeni véetné jejich
ndvaznosti na business procesy) a nastroj Novicom ADDNET

Technické prostfedky pro Novicom BVS
Do prostredi zakaznika jsou instalovany nasledujici zafizeni:

* Fyzické sondy pro monitoring sitovych spojeni (stan-
dardni 1U do racku, se 2 sitovymi rozhranimi - pro
data ze SPAN/monitoring rozhrani sitovych prepinac
na vstupu 10 Gbit/s + rozhrani 1 Gbit/s pro komunikaci
s BVS serverem)

* Volitelné fyzické Wi-Fi sondy pro monitoring Wi-Fi
spektra (standardni Mini PC zafizeni kompatibilni
s vétSinou Wi-Fi standard()

* Management a kolektor na HW zafizenich dodanych spolec¢-
né s feSenim BVS nebo vlastnich prostredcich zdkaznika

« Podpora pro virtualizaci v prostfedi VMware i na fyzickém
zafizeni

* VyuZivaji se osvédcené hardwarové Novicom Appliance

Implementace Novicom BVS

* Implementace probihd podle standardnich implementac-
nich postupd, na které jsou trénovani partnefi Novicomu

NOVICOM - CYBER SECURITY & NETWORK MANAGEMENT HAS NEVER BEEN EASIER

Novicom, s.r.o.

Praha, Ceska republika

Z novicom

[J www.hovicom.cz
-~

£ sales@novicom.cz

spolehliva migrace v3ech potiebnych systém( a predchazi
se vypadkdm provozovanych sluzeb.

* Lepsi pldnovéni nékladl na sprévu zafizeni s ohledem
na to, jaké business sluzby, a s jakym rizikem, jsou na
ném provozovdny.

* Evidence zdkladnich kontextovych informaci pfimo u IT
aktiva znamenad Usporu ¢asu (neni vZdy tfeba dohledavat
informace ve vice nastrojich).

¢ Rychld identifikace aktudlniho ,zdravi infrastruktury”
a vyhledani pdvodctd potencidlnich bezpec¢nostnich hrozeb
(prevence pred nekontrolovanym spousténim novych
sluZeb v siti, apod.).

* Integrace s vystupy ndstroju tfidy skenery zranitelnosti.
* Zobrazeni detailu o detekované zranitelnosti pfimo u IP adresy.

¢ Automatizované aktualizovana evidence zranitelnosti
u IP adres a portd.

* Evidence historie zranitelnosti.

* MoZnost exportu business sluZeb véetné celkového rizika
do XLS (diky existenci vazeb na podpdrna zafizeni sluZeb).

* Podpora vysoce efektivniho provedeni business impact
analyzy (IT infrastruktury).

(pro zjednoduleni a zvySeni efektivity sprdvy IP adresniho
prostoru a Fizeni bezpecnosti pfistupu v rozsdhlych sitich)
tvofi unikdtni portfolio, které pfipravuje zdkazniky na rychlé
a bezproblémové pripojeni ke sluzbé SOC.

* V prvni fdzi dojde k nasazeni potfebné BVS infrastruktury
do sité zdkaznika a ke spusténi modulu BVS Network

* Modul BVS Business je mozné efektivné vyuZivat
po provedeni business impact analyzy

Soucinnost pfi implementaci
Novicom BVS

= Zapojeni sond na switche sledované infrastruktury
(pro modul IT infrastruktura)

» Definice rozsahu sledovanych segmentd

Interpretace vybranych komunikaci podrobenych analyze
e Zajisténi prostupli mezi komponentami ndstroje BVS
e Zpfistupnéni zdkladnich sitovych sluzeb DNS a NTP

* Vzddleny pfistup pro obousmérnou komunikaci
a pristup k/ze zafizeni (provozovatel zafizeni BVS >
prostiedi zdkaznika; prostiedi zdkaznika > provozovatel
zafizeni BVS)
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